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 ده یچک

از مهم مردم  یس دموکرا  یهاهيپا  نيترانتخابات  در کشورها   یسالارو  که  در    یاست  متعدد و 
  تواندیم  یرو است و فناور روبه  یها و اشکالاتکه البته با چالش  رديپذیصورت مابعاد مختلف  

  ن یچبلاک   یفناور  نوظهور  ی هایفناور  نيا  ةجملکند. از    ینيآفراشکالات نقش   نيدر کاهش ا
  ی توجه برا  قابل  یبستر  تواندید است مآن موجو که در    یمختلف  یهات ی با قابل  نیچبلاک است.  
اانتخاب  یبرگزار در  آات  در  بزرگ  و  کوچک  بستر  ندهيبعاد  وجود  غ  یباشد.  و    قابل  ری امن 

ن  ،یدستکار کم  ازیعدم  بالا و  ثالث، سرعت  ناظر  در هر    بودن،  نهيهزبه وجود  استفاده  امکان 
را    یفناور  نياز کارشناسان ا  یاریب شده بساست که سب   يیايمزا... از   و  ،نترنت ينقطه با کمک ا

برگزار جهت  بررسخاباانت  یاز  مورد  برخ  یجدّ  یت  در  و  دهند  به    یقرار  آن  از  کشورها 
بر آن است تا با   یپژوهش سع  نيانتخابات استفاده شود. در ا  یبرا  یشيصورت محدود و آزما

و  تیظرف  یرس بر  به  ی لیتحل  ـیفیتوص   یروش بايسته  ن یچبلاک   یفناور   یهایژگ يو  و و    ها 
و حفاظت در برابر    یمنيا  جاديها اچالش  نيا  ةجمل. از  پرداخته شودآن    یرو  شیپ  یهاچالش

احراز    یشخص  ميهک، حفظ حر ر  ت يهو افراد،  و  حفظ    ،یقانون  طيمطابق شرا  یدهیأکامل 
را  یدسترس  ،گیریرأی  نديفرآ  ت یشفاف و  ا  گانيبرابر  فرآ  نترنت، يبه  بر  نظارت    ند يامکان 

در   قانون  ةهمانتخابات  مراجع  توسط  طرا  ديباکه    است   یمراحل  مبتننرم   یحدر  بر   یافزار 
 .ردی مد نظر فناوران قرار گ  نیچبلاک 

انتخابات  ،گیریرأیانتخابات،    ن،ينو   یهایفناور  ن،یچبلاک   :واژگاند کلی  ةشبک  ،ینظام 
 . به همتا همتا شده،یرمزگذار
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 مقدمه 
که تا   يی زها ی از چ   ی ار ی حال توسعه است و بس  در   کننده ره یخ   ی عت با سر  ی فناور   ی ا یامروزه دن 

 ن ي قابل باور نبوده را محقق کرده است. ا   ی کس   یبرا   ز ی تصور آن ن  ی حت  اي بوده    ممکن   ر ی غ  روزي د 
گونه  به   کاملاا   يی ای دن   گر يد   ةده تا چند    د ي است که شا   دنان ي نما   در حال رخ   عي سر  یا تحولات 

حاضر    با متفاوت   حال  در  برابرآنچه  در  دارد  پد انسان   دگاني د   وجود  فناور د ي آ   د ي ها   ی های . 
زندگ   ر ظهو نو  به   ی سبک  را  تحت جوامع  رقم   ر ی ث أ ت   شدت  حال  در  و  داده  مناسبات   قرار  زدن 

از   ی اری بس  رسدی و به نظر م   ست هاافراد و دولت   نی ب   نی افراد و همچن   ن ی در تعاملات ب  ی د ي جد 
بالا در ابعاد مختلف خواهد  ار یبس   ة ن يهز از آن با  یر ی گ لو ج   ا ي اجتناب است  قابل  ر یغ  راتیی تغ  ن ي ا 

 1000از    ش ی ب سبب شد    ی هوش مصنوع  ة حوز در    خصوص به   ی فناور  ة خت ی افسارگس  ة توسع   بود. 
خواستار اتخاذ   سرگشاده   ی ا نامه   ی ط   نه ی زم  ن ي فناوران برجسته و پژوهشگران در ا   و   نفر از رهبران 

 . ( Metz & Schmidt, 2023: 1)   د ون ش ی فناور  ن ي و کنترل ا  توقف جهت   ی ر ی تداب 
اعمال    ةکاهش حوز  شودیمشاهده م  هایدست فناور  نياز ا  یکه در موارد  یجمله اهداف  از
خواهد    یخاص  گاهيجا  نیچبلاک   یفناور  ،انیم  نياست. در ا  يیها و تمرکززدا دولت   ت یحاکم 

ا  افراد و جوامع اجازه م  ی فناور  نيداشت.  به  بالقوه  ت  دهدیبه صورت  ت خود را در  عاملاتا 
طر  اجتماع و    ،تجارت  است،یس نهادها  قياز  ساختارها   حذف  کمک    انهي گرایانجیم  ی و  با  و 

بازطراح  یهاتراکنش ناشناس  و  بس  یخودکار  بن  یاریو  اصول  س  نيادیاز  و    یاسینظامات 
  ن یچبلاک   انیاز حام  یاریدر واقع بس  .(Atzori, 2017: 49)کنند  را دچار تزلزل    یسنت  یحقوق

بر    یدولت با خدمات مبتن  یا کردن عملکرده نيگزيبا جا  تواندی م  یمدن  ةجامعکه    کنندیا مدعا
پلتفرم  نیچبلاک  مف  متمرکز ریغ  یهاو  نحو  به  را  دارد    یدتریخود  وجود  اکنون  آنچه  از 

  ی اساس برخ  نيخواهد بود. بر ا  گرمیتنظ  یحوزه نوع  نيکند. در واقع دولت در ا  یسازمانده
رنگ خواهد  کم  ها کاملااکه در آن نقش دولت اند  گفتهسخن    ديجد  ی اد اجتماعاردقر   جادياز ا
که    اندمعرفی کرده  بخشيیرها  يی روینرا    ها یدست فناور  ني ا  تریافراط  یهادگاهيد  یبرخ  بود.

از اقتدار    جيتدربه  توانیم  روین  نيباورند که به کمک ا   نيو بر ا  کندیضد اقتدار دولت عمل م
اخت  جامع  ات اریو  و  کاست  طبهم  ی با ساختار  یآرمان  یاهدولت  بدون  و  پدسطح   آورد  ديقه 

(Atzori, 2017: 49) . 
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فناور  آثار فناور   نیچ بلاک   خصوص بهو    ديجد  یهایو اهداف  آن هر چه    رینظ  یيهایو 
 یمبان  یبررس  یدر پ  زی. پژوهش حاضر نکندی جهان امروز به آن کم نم  یاز وابستگ  یزیباشد چ
ا بنآن و  ک   نيادیثر  ا  و سخن  نیست   یحکمران  ت یفیآن بر  هش مفصل و  پژو  باب  نيگفتن در 

پطلبدیم  یاجداگانه پژوهش  در  آنچه  نگارندگان    مد  رو  شی.  از    یکي  یبررس  است نظر 
  فايا  ی نقش مهم  یحکمران  ة عرصمردم و دولت در    نیارتباط ب  ةعرصاست که در    يیهابخش

اعمال   کیدموکرات  یهادر نظام   خصوصبه آن مردم    ةلیوسه  است تا ب  یو در واقع ابزار  کندیم
از    ،یو نظرسنج  گیریرأی  و   انتخابات  یعني  ،ابزار  ني. اکنند  مو نظرات خود را اعلا  ت یحاکم 
کنون  یموارد در عصر  البته  و  بوده  موجود  متنوع  اشکال  در  و  مختلف  در جوامع  که    یاست 

قانونگذار  یانتخابات مورد توجه جدّ زین رانيا یاسلام یاست. در جمهور  افتهي  یاژهيو ت یاهم
که دارد   یفردبهمنحصر  اتی با توجه به خصوص  نیچک بلا  انیم  نير اته است. دقرار گرف  یاساس

پژوهش آن است   نيا یاصل ةمسئل بنابرايناثرگذار باشد.  یانتخابات یندهايفرآ ةنديآدر  تواندیم
بررس ضمن  امکان  ها یژگ يو  نيا  یکه  بلاک   یزاررگ ب   یسنجو  بستر  در  به    نیچانتخابات 

  ن يو بر ااخته شود  دپر  راني ا   یت متناسب با چارچوب نظام حقوقخاباانت  یبرگزار  یها ستهيبا
تا  شود    انی انتخابات وجود دارد به طور واضح ب  ةمسئلدر    یحقوق   ث ی که از ح  یاساس انتظارات

اشاره   ديپژوهش با ةنیشیپمورد  در .ردیحوزه قرار گ  نينظر متخصصان ا مد یآت یهایدر طراح
  ن یچبلاک   یبر فناور  یانتخابات مبتن  ةنديآکه به موضوع    یلپژوهش مستق   یدر آثار داخل  کرد

بنابراين نشد  افت يپرداخته باشد   ن  ةعمد  .  منابع لات  زیمنابع پژوهش حاضر    گفتنی.  است   نیاز 
ح  یبرخاست   از  منابع  راهکارها  یفن  ث یاز  و  امکان  موضوع  در   یزاربرگ   یبه  انتخابات 
. انداشاره داشتهابزار    نيا  یو اجتماع   یاسیس   و  ی به ابعاد حقوق  زین  یپرداخته و برخ  نیچبلاک 
بر    نیچبلاک   ریثأت»  ،3آزگود  ان يرا  ةنوشت  2ن«یچبلاک   گیریرأی:  یدموکراس  ةنديآ»  ةمقال  مثلاا

  ،6تو يبار -نیمارت  اني و فلور  5سلی ج  رانسفلو   ةنوشت  4قانون«  ت ی و حاکم  یحقوق بشر، دموکراس
د  یبرا  نیچ»بلاک  لورنز  9یسوبولوسک  جیماس  و  8یآلس  ديو يد  ةنوشت  7تال« یجيدولت    نويو 
  ی ها یژگ يو و   یفن  فیخواهد شد ابتدا به توص  یسع  قیتحق  ني ا  در  محل توجه است.  10یواکار

به    ،اشاره شود  یفناور  نيا آن   یمختلف و چگونگ  یآن در کشورها  یریکارگبه  ةسابقسپس 
نها  ،شودشاره  ا ب  تاايو  الزامات    هاستهي با  انی به  بر    یمبتن  نیچبلاک   یفضار  د  گیریرأیو 
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  یاو با کمک منابع کتابخانه  یلیتحل  ـیفیتوص   یشبا رو   رانيا  ی اقتضائات موجود در نظام حقوق
 پرداخته شود.  ایروز دن یهاپژوهش یو بررس

 ن آ ی وجود  ةفلسفو   نیچبلاک   یفناور ی عرفم.  1
فناور  انتو یم از  از و  نیچبلاک   ی استفاده  چهارم   یلاب صنعتنقا  یها یژگ يو رمزارزها را 

جهت    ديجد  یرمزنگار  یهاتمي الگور  جاديا  ةحوزها در  تلاش  .(130  :1401  ،ی)ابوذر  دانست 
اعتباربخش  یسازمنيا ا  یاتازه  ةمرحلوارد    یلادیهشتاد م  ةدهبه مبادلات در    یو    ن يشد. در 
و با  دند کر را ابداع  یخصوص  ـیعموم دیکل یهلمن مفهوم رمزنگار یو مارت یفيد لدی تفيو انیم

  را مرتفع ساختند  دیامن کل  ع يبه توز  اج یاحت  یعني  یرمزنگار  ی از مشکلات اصل  ی کيکمک آن  
(Davies, 1997: 14-17).  رمزنگار  ني ا از  پ  ینوع  ارسال  امکان  شده یرمزنگار  یهاامیبا 

ن کل  ازیبدون  ا  دیبه  حل    نيمشترک  را   .(25  :1401  ،ت يرا  و  یپای لی)دوف   است ده  کرمشکل 
امضاها  یخصوص   ـیعموم  دیکل   یاررمزنگ در    ی تالی جيد  یقادر است  را  معتبر  اعتماد و  مورد 

برا  نهیو زم  کند  یبانیبرابر جعل پشت ابزارها   شدن  نيگزيجا  یرا    ی سيو قراردادنو   یکاغذ  یبا 
نقد    ،اساس  نیبر هم  .(Rudiger, 2001: 101-102)  فراهم سازد  یسنت انواع پول  ساخت 

 شد   سری قرارداد هوشمند م  دياشکال جد  شدن  داريپد  و  ،یواقع رینام غ ا  ب   ت ی فعال  ،یکیالکترون
(Richtel, 2001: 1).    خود در    ةناماني پابار در    نی اول  یشوآم برا  ديو يد   ،ریمس  نيا  ة ادامدر

  یهاو مورد اعتماد توسط گروه  ،یرهدانگ  س،یسأت  یوتریکامپ  یهاستمی س»با عنوان    1982سال  
et al., 2018:  Sherman)  کرد  شنهادیرا پ   نیچبه بلاک   ه یشب  یپروتکل  11«مشکوک متقابل

ب  .(3 بلوک   یارهیزنج  بر  شتریکار  رمزنگار  ی هااز  سال  یامن  در  استوارت    1991شده  توسط 
 .(Haber & Stornetta, 1991: 100-109)  استورنتا شرح داده شد  سکاتا   و یهابر و دبل

ناکاموتو در سال   ینامعلوم با نام ساتوش  یتوسط شخص  متمرکز ریغ  نیچبلاک   نیسرانجام اول
 را فراهم آورد. ن يکو ت یب تالیجيارز د جاديشد و بستر ا یسازو مفهوم داريپد 2008

ا   شدهع ي دفتر کل توز   ی ها ستم ی س  ی بلوک   ة ر ی زنج   ا ي   ن ی چبلاک  که م   ی مني و  ز ا   توانند ی هستند 
 یمرکز   ة کنند هماهنگ   ا ي کننده  مرجع کنترل   ک ي به    از ی به طور مستقل و بدون ن   ی رمزگذار  ق ي طر 

. ببرند   ن ی مختلف را از ب   ی ها ات ی عملبه هر گونه ناظر و واسطه در    از ین   ق ي طر  ن ي عمل کنند و از ا 
ا در معامله ر   ی هاشده است که داده ی رمزگذار   ی تال ی جي دفتر کل د   ک ي  ن ی چبلاک   یدر واقع فناور 

  ة دربردارند   ن ی چ بلاک   ة شبک   .( 2  : 1140  ، ورزرد   ی )صفر   کند ی م   ره یذخ   12متمرکز  ری دفتر کل غ   ک ي 
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هر  ن ی همچن. شود ی م  یدر نقاط مختلف شبکه نگهدار  يی ها در بلاک  که  ست هااز داده  يی رکوردها 
متک  زمان   ک ي به    ی بلاک  به    13یمهر  آن  سلامت  که   همة  ی نظارت   تم ي الگور  ة ل ی وساست 
 ةبرجست   ی نوآور   . (Seebacher & Schüritz, 2017: 15)   شود ی م   ن ی ندگان تضم کن مشارکت 

 اي به شناخت    از یبدون ن   توانند ی کنندگان م و شرکت   است باز    آن است که شبکه کاملاا  ی فناور   ن ي ا 
را به   ی ک ی الکترون   ی ها تراکنش   توان ی م   ن ی . همچن د کنن تعامل و معامله    گران ي با د   ن ي ري به سا   اد اعتم

و   د يی أ نسان ت بدون دخالت ا   ی رمزگذار   تم ي الگور  ق ي شبکه از طر   ی هار توسط گره صورت خودکا 
و مخرب وجود داشته باشد شبکه   ،اعتماد   قابل  ر ی ناصادق، غ  یها گره   یاگر برخ   ی ثبت کرد. حت 

از طر تراکنش   تواند ی م  را  »   ی اض ي ر   ند ي فرآ   ق يها  نام  از   يی آزما ی راست   proof of work »14به  و 
 ة دهند ان شن کار  ساز  ني ا   گفت   توان ی . در واقع م کند و نظارت انسان محافظت  شبکه بدون دخالت  

 15است.   یاض يموضع اعتماد از انسان به محاسبات ر   ر یی تغ 
که    کردبرداشت    گونهني ا  توانیم  یفناور  نيو اهداف پنهان و آشکار ا   تیدر ماه  یملأت  با

  ی دهها و شکلدولت   ةسلط  بردن   نیدست با هدف کاهش و از ب  نياز ا  يیهایگسترش فناور
دنبال    یاجامعه جهان  سراسر  در    نيبنابرا  .(Bedford Taylor, 2013: 16)  شودیمآزاد 

دن به  طراح  بالرمزنگاران  با  که  هستند  تقو   یهارسانامیپ   یآن    ،هوشمند  یقراردادها  ت يامن، 
کارها را با  ساز  ی ها را محدود و به نوعنقش دولت  افراد یخصوص مي... ضمن حفاظت از حر  و

قدرت    عیاز مضرات تجم  يیبا تمرکززدا  شودیم  ی. در واقع سعکنندسازگار    کیاصول دموکرات
شهروندان   یاب یدست  یبرا  یآن را شرط اساس   یاست که برخ  ی زیچ  آن  قاا یدق  نيکاسته شود و ا 

 . (Atzori, 2017: 47) انددانسته یآزاد ت ي و در نها ،ت ی شفاف  ،یبرابر ،یاسیس  يیبه کارا
 ی ریگیأ به عنوان بستر ر نیچبلاک یری کارگبه  ة ابقس.  2

کشورها  یانتخابات   ی کپارچگ ي  آرا  يی در  اساس  بر  انتخابات   ی مردم   ی که  م   در   شوندی اداره 
دارد. بر   يی سزانقش ب  دهندگان ی أ ر   ی ر ي پذ ت یاعتماد و مسئول   شي و در افزا   است   ی ضرور   ی امر 
س   ن ی هم  اند ا ت یاهم   ی دارا  یاس ی س   گیری رأی   ی هاستم یمبنا  در   گیریرأی   ی ها ستم یس   انی م   ن ي . 

است   ی ک ی لکترونا  و   ممکن  افزا  اعتماد  را  سو   دهند   ش ي مشارکت  از  کاهش   گر ي د  ی و  سبب 
سو   . ( 164  :1401  ، ی )ابوذر   شوند انتخابات    یبرگزار   ی ها نه ي هز  به   ی بخش  گري د   ی از  مردم  از 

ارج از وردگان، ساکنان خو معلولان، سالخ   ماران یب   کنند؛ ی نظر م از مشارکت صرف   ی جهت موانع 
محل کار خود   توانند ی که نم   ی و افراد شاغل   ، ل و خارج اخ د   ی نظام  ی هاگاه ي پا  در   ان ی کشور، نظام
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 ر یی . تغکنند شرکت    گیری رأی هستند که ممکن است نتوانند در    يیها از جمله گروه   کنند را ترک  
است که اقبال به   یوامل از ع   زی ن   کی الکترون  ی نسل جوان به فضا   خصوص به  ل يو تما   یسبک زندگ 

بودن   ر ی گ و وقت   یطولان   ی ها. وجود صف کنند اجه  ممکن است با کاهش مو   را   ی سنت   گیری رأی 
 نی مشارکت اثرگذار باشد. همچن   زانی است که ممکن است بر م  ی گر يعامل د   ز ین   گیری رأی   ند ي فرآ 
به   قي ها را تشو است که دولت   ی از عوامل  زی ن   یانتخابات به روش سنت   یبرگزار   ن ی سنگ  ی ها نه ي هز 

روش  سمت  به  بر  کند ی م   نينو   ی ها حرکت  علاوه  ا.  فوق  م   ن يموارد  شرا  تواند ی امکان   ط ي در 
 ز ی کرونا وجود داشت( ن  ی ر یگ همه   ة دور که در    ی ط ي شرا   ر ی )نظ   یمار یب   یر ی گ همه   ر ی نظ   یاضطرار 

 افراد را به حداقل برساند.  ن یو ارتباط ب  گیرد مورد استفاده قرار  
 دیو تول  دندا  یأر  یبرا  یمحاسبات  زاتی با استفاده از ابزارها و تجه  یکینالکترو  گیریرأی

مورد توجه بوده است و    یا همواره حوزه  دهندگانیأمطابق با نظر ر  قی بالا و دق  ت یفیبا ک  جينتا
ارتقا  ی اریبس  یهاتلاش با   یجهت    گیریرأی  یهاروش  ،اين  وجود   آن صورت گرفته است. 

خطر  یکیالکترون با  قب  یاتموجود  س  لیاز  بر  برگزارکننده  مقامات  تسلط  و    ستم یقدرت 
حر  ،ریگیرأی از  محرمانگ  یخصوص  ميمحافظت  ر  ناشناس  ،یو    تی شفاف  دهندگان،ی أماندن 
 .(Jafar et al., 2021: 2) اند... مواجه و ،و شمارش آرا گیریرأی نديفرآ

امکان  ریاخ  یهادر سال  نیچ بلاک   یفناور  ةتوسع تر آن سبب جود در بسمتعدد مو   یهاو 
آ  یهات یرا در مورد رشد قابل  یتلفاز رمزنگاران احتمالات مخ  یاری بسشده است     نده يآن در 
کنند گره    کي  یفناور  نيا  .(Mehboob Khan & Arshad, 2018: 54)  مطرح 

م  نيآنلا  گیری رأیجهت    متمرکز ریغ به علت    دهدیارائه  نظ  یهایژگ يون  شت دا و   ریمختلف 
متعدد   ةاستفادد  مختلف مورد استفاده قرار گرفته است. از جمله موار  یهادر کشورتمرکز   عدم

  .(Gao et al., 2019: 115305) است  یسهام یهاو شرکت  رهيمدئت یه گیریرأی از آن در 
و    یاسی س  در انتخابات  نیچبلاک   یاز فناور  توانیم  اياست که آ  نيا  یاساسال  ؤ حال س  نيبا ا

 . ریخ اي د کراستفاده  یو مل یامنطقه و یشهر عیدر ابعاد وس
استو   2015سال    در فناور  ی ندولت  س   نیچبلاک   یاز  نام    ی ستمیو  در   i-votingبه 

Srivastava کرد )  افتيدر  قيطر  ن يدرصد آرا را از ا  5/30  و خود استفاده    ی انتخابات پارلمان

et al., 2018: 509).    یامسابقه  17ست یم اکونو   ةمجلو    16یکسپرسک  شگاهيآزما  2016در سال 
بر    یمبتن  گیریرأی  ستمیس  دي با و انگلستان    حده مت  الاتيآن پژوهشگران ا  یطکه  دند  کر  زاربرگ 
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)می  یطراح  نیچبلاک  پا  .(Bondarchuk et al., 2016: 1کردند   Voteگروه    انيدر 

Book  نخست    گاهيو در جا  دهدرا انجام    یمورد  ةمطالع  نيتوانست بهتر  ورکي و یاز دانشگاه ن
  نیبه عنوان اول  رالئونیس  ،2018مارس    7در    .(Srivastava et al., 2018: 509)  ردیگقرار ب
تکنولوژ  یدولت از  که  شد  شناخته  جهان  ر  نیچبلاک   ی در  انتخابات  خود    یجمهور است يدر 

  نديبلکه در کنار فرآ  ؛دادن استفاده نشد  یرأ  یبرا  میبه طور مستق  یتکنولوژ  نياستفاده کرد. ا
مطرح شد.   ن یچبلاک   یوژانتخابات با استفاده از تکنول  یبر امکان برگزار  ی ن اثباتعنوابه    یعاد
  نیچ بلاک  ی است که با کمک فناور یالتيا  نینخست یغرب یاین یرج يو  الت يا  زیمتحده ن الاتيدر ا

برگزار    یانتخابات محدود  به صورت  البته  اده  کررا  برا  نياست.  از    جخار  انینظام  یانتخابات 
  ن يا ی خارج  ت اس یمسئول س   .(Nguyen, 2018: 1) شد دهي تدارک د شانيهاخانوادهکشور و  

مرحله    ن ي»من در ا  داشت:  انی شده باز انتخابات برگزار   تيضمن ابراز رضا  ، مک وارنر  ،الت يا
اقدام با    ن يا  .کنم«ینگاه م  یفناور   ی ریکارگ بلکه به به  ستمیکنندگان ننگران تعداد شرکت   واقعاا

شر  از    Tusk Ventures  یورفنا  کت کمک  استفاده  نام    ةبرنامبا  به  همراه    Voatzتلفن 
  تشان يو هو   کنندخود را ثبت    یأر  نيتوانستند به صورت آنلا  دهندگانیأو ر  رفت يصورت پذ

ابزارها  زین تشخ اثر  رینظ  کيومتریب  یبا  ر   صیانگشت  و  مورد    یبلوک   ةریزنجدر    یأداده شد 
 . گرفت یقرار م ديیأت

 
  یبارگذار. 3 ؛انتخاب سند. 2؛ ديیأت ةقطع . 1 از چپ به راست(: ب ی)به ترت دهندگانی رأ يیآزمایراست نديآرف. 1 ريتصو

 ( Specter et al., 2020: 1540) دأيیت  امیپ. 5 ؛از شخص یبردارعکس  ق ياز طر تياحراز هو. 4 ؛شناسنامه
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 ؛الؤس. 3 ؛یأر ةبرگ. 2 ؛داديانتخاب رو. 1 ه راست(:از چپ ب بی )به ترت یانتخابات ساختگ کيدر  گیریرأیروند  .2 ريصوت
 ( Specter et al., 2020: 1541) ديی أت امیپ . 7؛ يیرمزگشا. 6 ؛ارسال. 5 ؛مرور. 4

جمع  نيا  با دانشگاه    یحال  محققان  مقاله  MITاز  وضع  یادر    گیریرأی  ةبرنام  ت یاز 
نگران  يادشده و    یابراز  امن  خصوصبهکرده  ملاحظات  جهت  حر  یتیاز  حفظ  ضوابط    م يو 
 اما(.  Specter et al., 2020: 1535-1536)  اندداده  هشدار  يیکايمرا  مسئولان  به  یخصوص
مورد استفاده    وتا يبرنامه به صورت محدود    نيا  ز ین  2020  یجمهوراست ير  انتخابات   در  مجدداا

و    ،21یوبجن  ةکر  ،20سیسوئ  ،19ژاپن  ،18هیروس   مانند  گريد  یکشورها  نیهمچنقرار گرفته است.  
تحق  زین  22هند گذشته  سال  چند  آغاز    یقاتیاز  به  را  آو  در   یشي زماطور  مختلف  سطوح  در 
آن    گیریرأی ا  . (Vinnakota, 2021: 1)  انددهکر  استفاده از  بر    ی هاپژوهش  نيعلاوه 

  آن   به   ناظر  زین  یمختلف  یهامدل  وصورت گرفته    نیچبلاک   یابعاد فن  یبررس  ةنیزمدر    یمختلف
  یهانسخهگرفته  صورت  یها با توجه به تلاش  رسدیو به نظر م  23است   شده  شنهادیپ  و  یطراح

 24.شود يیاجرا و ساخته یترنقص کم
 چین در نظام حقوقی ایران ک بر بلا یمبتن  گیریرأی   یهاسته ی با.  3

 یندهايفرآ  در  یابزار  رییتغ  راه  سر  بر  یجدّ  یمانع  رانيا  یحقوق  نظام  در  یکل  ث یح  از
قانون  نداشته   ودجو   گیریرأی بالعکس  اساس و  ا  یگذار  با شراناسمت  راتییتغ  جاد يبستر    ط ي ب 

استفاده از علوم و فنون و    بر   یاز اصل دوم قانون اساس  «ب»است. در بند  ده  آورروز را فراهم  
از اصل سوم دولت    8شده و طبق بند    دیک أها تآن  شبردیپ  در  تلاش  و  یبشر   ةشرفتیپتجارب  
مشارکت    همة  ديبا  نرايا  یاسلام  یجمهور جهت  در  را  خود  تع  ةعامامکانات  در    ن ییمردم 

س  فرهنگ  ،یاجتماع  ،یاقتصاد  ،یاسیسرنوشت  ببندد.  شيخو   یو  کار  ن  در  به  ششم   ز یاصل 
در   ديبا شده است و روشن است که    دهیک أکشور تامور    ةادارمردم در    یبر نقش آرا  صراحت به
در بند    است   گفتنی.  دکر  یبردار هدف بهره  نيا  امکانات جهت تحقق  نيروزتراز به  ریمس  نيا

س  12 ابلاغ  یکل  یها است یاز  رهبر  یانتخابات  معظم  است:  انیب  صراحت به  زین  یمقام    شده 
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و سلامت در اخذ و    ،سرعت   ت،ی شفاف  یدر جهت حداکثرساز  نينو  یهایاز فناور  یریگ»بهره
آرا نتا  شمارش  اعلام  هم  .ج«يو  سال  زمینه  نیدر  الکترون  ریاخ  یهادر  از    شدن   یکیسخن 

 انتخابات  انونق  26  11  ةمادو    25  10  ةماداز    8  و  7  و  6  یها تبصره  و  شده  مطرحانتخابات  
  9  ةمادموضوع به شکل محدودتر در    نيا   27موضوع اشاره دارد.  نيبه ا   ی اسلام  ی شورا  مجلس
اشاره    ديبااين،    وجود  با  28. است   گرفته   قرار  اشاره   مورد  زین  یجمهوراست ي ر  انتخابات  قانون

  یافزارو بعد سخت   کیالکترون  ی ابزارهابه    دتاامع  يادشده  مواردگذار در  داشت که توجه قانون
است  اسلامی  قانون  105مادة  در    مثلاااينکه    کما  ؛بوده  شورای  مجلس  اصلاحی   انتخابات 

نام برده شده است   صراحت به  1402/ 05/ 28 آرا  الکترونیکی برای اخذ    با  راينبناب  .از صندوق 
بخش در  آنچه  به  توض   ی هاتوجه  در  فرآ  ن یچبلاک   یفناور  حیقبل  در  آن  امکانات    نديو 

  ن یقوان  ازمندی ن  یرسم  یندهايدر فرآ  یفناور  نيا   یریکارگ به  رسد یشد به نظر م  انی ب  گیریرأی
و   بلاک   یفن   یهادقت   ةرندیدربرگ خاص  در  واقع  در  بود.  متفاوت  نیچخواهد  سطح  از    یبا 

مرسوم    کی ونکترال  یهاگیریرأیکه از جهات مختلف با    می مواجه هست  کی الکترون  گیریرأی
 یکنون  یهاروش.  دارد  تفاوتاستفاده قرار گرفته است    مورداز کشورها    یاریکه در بس   یکنون

هو   عمدتاا احراز  مباحث  مبتن  ت ي بر  آرا  شمارش  دستگاه  یو  دارد  کیالکترون  یهابر    ؛تمرکز 
همانیدرحال ک که  بطور  فناور  انیه  تسه  کيتنها  نه  نیچبلاک   یشد  جهت  ب  لیابزار  لکه  امر 

  گیری رأی  ی هاستهيخواهد شد با  یدر ادامه سع  ،نيا   وجودمتفاوت است. با    یابا فلسفه  یانجه
 ینظام حقوق  اتیبر مقتض  یمبتن   نیچدر بستر بلاک   گیریرأی  یبرگزار  در زمینةملاحظات    و
 یفناور  ةحوزفعالان و متخصصان    یبرا  یحقوق  ث یاز ح  یصشود تا چارچوب مشخ  انیب  رانيا

 . شود یمعرفکشور   یکارآمد و متناسب با نظام حقوق  یهاالگو  یجهت طراح
 یبودن در برابر هک و دستکار امن  .3-1

 باشد  برگزارکنندگان   توجه   مورد  د ي با  گیریرأی   و   انتخابات   هر   در   که  ی موارد  جمله  از 
 یفناور   اي آ   دي د   د ي با   ني بنابرا   .است   کنندگانشرکت   یآرا   از  ت نا ی ص  و   انتخابات   ت ی امن  موضوع 

 تقلب   و  یدستکار   و  آرا   شدن   هک  برابر  در  را  یامن   ی فضا  که   دارد  را  یتوانمند   ني ا   ن ی چبلاک 
 یها سم یمکان   ، ست ی نفوذ ن   قابل   ر ی غ   ی به طور کل   ن ی چ بلاک   ی . اگرچه فناورر ی خ  ا ي  کند   محافظت 

پ داده   ی گکپارچ ي   ی برا   یتوجه  قابل   ی ت یامن  آن  ثبت سوابق در  از دستکار   ین ی ب ش یها و  تا   یشده 
 کي  شود ی م اضافه  ن ی چ ها به دفتر کل بلاک از داده  ی بار که بلوک  اساس هر  ن ي بر ا   . شود  ی ر ی وگ جل
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داده   29هش  قبل   ی قبل  ی ها از  بلوک  در  م   ی موجود  شامل  ا شود ی را  به  از   ی اره ی زنج   ب یترت   ني . 
با   دهد ی م   ل ی ها را تشک بلوک   ی ري رناپذ یی تغ   ة يلا   ن ی اول   ن ي . اشود ی م   ت ي تقو   د ي زودن جد هر اف   که 

بلوک مشخص   را يز   .است   نی چ بلاک   یبرا  نم  یهر  دستکار   توان ی را   ی ها بلوک   همةدر    ی بدون 
ا   ی بلوک داده دستکار   ک يداد. چنانچه    ر یی تغ   ی بعد  تغ   ن ي شود هش  و با هش    کند می   ر ییبلوک 
کنار گذاشته   ی بعد   ی ها بلوک   همة  جهی در نت   . اشت مطابقت نخواهد د   یدر بلوک بعد   شده ره ی ذخ 

 ی اپراتورها  ن ی ب   ی مساو امن است که قدرت به طور    یزمان   ن یچبلاک   ک يحال    ن ي . با اشوند ی م 
کل شبکه خواهد   یبرا  ی تی امن  د ي تهد   کي گونه تمرکز در قدرت  شده باشد. در واقع هر   عي گره توز 

 داشته   ار ی اخت  در از کنترل شبکه را    درصد   51  ن گرا ي از باز  ی گروه   ا ي  گر ي باز   ک ي  که   ی بود. هنگام 
  ذف ها را ح و بتوانند تراکنش   رند ی بگ  ار یهند داشت که کل شبکه را در اخت را خوا توان    ن ي ا   باشند 
 یفناور   ن ي ا  ی ت ی امن  د ي تهد   ی هااز نمونه   ی کي   ن ي ا   . (G’sell et al., 2022: 7)   دهند   ر یی تغ   ا ي  کنند 
 خواهد   نهي پرهز  و   مشکل   ار یبس  گره   از   بالا   تعداد   با   ی ها چه امکان وقوع آن در شبکه اگر  ؛ است 

 یدرست به   اخذشده   ی آرا   که  شود  حاصل   ن یچ بلاک   یفناور   از   نانیاطم   ني ا   د ي با   حال، هر  در  .  بود 
 ی خاطر برا   نان ی اطم  ی و از طرف   کند   مشکل   دچار   را   آن   نتواند   یخارج   عامل   و   شود   حفظ   و   ثبت 

آ شرکت  وجود  به  ر   د ي کنندگان  دستکار   شود می   بط ض  شان ي ا   ی أ که  قابل  تغ   ی و  . ست ی ن   ریی و 
 . خوانده نشود « ب »   « الف »   ی أ و ر   باشد مصون    از خطا   ستم ی س  ن ی همچن 

بود.   خواهد  تحول  نیازمند  نیز  کنونی  انتخاباتی  قوانین  آمد  بالا  در  آنچه  اساس   مثلاابر 
فرآيند  قانون با  متناسب  را  باطله  آرای  موارد  گرفته  کاغذی    گیریرأیگذار  نظر  که  در  است 
در    عملاا موارد  بلاک   گیریرأی اين  فناوری  منتفبا  مثلااچین  هستند.  بند    ی    22مادة    « ب»در 

نبودن    مواردی چون لاک و مهر   1402/ 05/ 28اصلاحی    قانون انتخابات مجلس شورای اسلامی
انتخاباتی،   انتخاباتیصندوق  مهر  فاقد  آرای  تعرفه،  تعداد  بر  زائد  ر  ء... جز  و  ،آرای  ی  أموارد 

غیر و  است أم باطله  شده  لحاظ  در    ؛خوذه  آنکه  موارد  همة  چین  ک لاب  گیری رأیحال  اين 
اينکه مواردی    کما  تهی از معنا خواهند شد.خوذه  أم ی باطله و غیرأمفهوم ر  و اساساا بلاموضوع  

گذار ناظر به مواردی همچون  قانون  دبايدر عوض    ی ناخوانا نیز وجود نخواهد داشت.أمانند ر
...   و  ، يی هويت شناسا  فرآيندسیستم انتخاباتی، قطعی اتصال اينترنتی، دستکاری در    دنش  هک
قانون  بینیپیش گونه  .کندگذاری  و  شد.  همچنین  خواهد  متحول  نیز  فعلی  حفاظتی    مثلاا های 
انتظامی را مسئول ايجاد نظم در محل اخذ رأميادشده  قانون    19مادة   ی و حفاظت از أموران 



 
 
 

 نیچبلاک  یبر فناور یانتخابات مبتن یبرگزار یپژوهنده یآ
 

 

135 

 دبايیزيکی  های فچین محافظت در بستر بلاک   گیریرأی حال آنکه در    ؛ته است ها دانسصندوق
نیز متفاوت  يا روش حفاظت  مرجع حفاظت    و قاعدتاا   شود تدابیر محافظتی سايبری    همراه با

 خواهد شد.
 یأر قیو ثبت دق  تیاحراز هو .3-2

.  است   هدهندی أر  شخص  ت يهو  است   ت یاهم  یدارا  گیریرأی  موضوع  در  که  یگريد  مورد
  بتوانند  یقانون  ت یصلاح  یدارا  افراد  هانت  اولاا  که  شود  یطراح  یاگونه  به  ديبا   گیریرأی  ستمیس
تابع  دارا  ،یقانون  سن  رینظ  یطيشرا .  کنند  شرکت   گیریرأی   در از جمله   و  ،کشور  ت یبودن   ...

با  یموارد که  ثانردیگ   قرار  یابيارز  مورد  شخص  ت يهو   احراز  در  دياست  افراد    نيا  ديبا  اای. 
حق    شانيداشتن اطلاعات ا  اریتنتواند با در اخ  گريد  شخصو    کنندخود را ثبت    یأر  شخصاا

 باشد   داشته  یدهی أر  امکان  بار  کي  فقطشخص    هر  ثالثاا  کند.مصادره    اي  عيرا ضا  یو  یأر
(Tas & Tanrıöver, 2020: 6  .)ابزارها  قاعدتاا  ديبا  ر یمس  ن يا  در هو   يیاز  احراز    ت ي در 

و    دهیچیننده پکشرکت   یبرا  یو از طرفباشد  خطا را داشته    ن يه کمترفاده شود ک اشخاص است
  مواجه  مانعمشارکت با  و    نشودمنصرف    یبه جهت سخت  یأاز دادن ر  یکننده نباشد تا وخسته
انشود در  انگشت    قياز طر  تياحراز هو   یجا  به  توانیم  زمینه   ني.  هوش    یهاستمیس   ازاثر 

بهره    زین کنندی... استفاده م  و  30ريتصو  پردازش  با مرتبط فنونو   یصرب ی هاداده از که  یمصنوع
همان  .(163:  1401)ابوذری،    برد بخشهمچنین  در  که  شد  طور  داده  شرح  نیز  قبلی  های 

هويت  نیچبلاک  احراز  از    موضوع  استفاده  با   ، 32تالیجيد  یامضاها  ،31یرمزنگار  یهاکلیدرا 
 توانندیم  دهندگانی. رأکندیحل م  34اثبات دانش صفر  یهامس ی مکانو    ،33متمرکز ریغ  يیشناسا

طر  ت يهو  از  را  تأبهمنحصر  یرمزنگار  یدهایکل   ق يخود  به    کنند  ديیفرد  را  جعل  امکان  که 
م دانش صفر    مسیمکان  مثلاا  .رساندیحداقل  نوآورانه  یکياثبات    ی رمزنگار  یهاروش  نيتراز 

را فاش کند.   زیاطلاعات آن چ  نکهيند بدون ارا ثابت ک   یزیچ  یشخص  دهدیاست که اجازه م
تواند مورد استفاده قرار  می  گیری رأیامن در    ت ياست که در احراز هو   یزیهمان چ  قاایدق  نيا

افراد در فهرست    اولاا  که  کندیثابت م  ZKP  مسیبا مکان  دهندهیرأ  گیریرأی فرآيند  در    گیرد.
  ک ي فقط مجاز به    ثالثاا  ،است   نداده  یهنوز رأ  یااثان  ،قرار دارد  گیری رأیکننده در  مشارکت   مجاز

نام  یاطلاعات  ستمیس  نکه يا  بدون  است  دادن  یرأ  بار او را    یواقع  یرأ  اي  یمل  ةشمار  يا  مانند 
 35از اين مکانیسم در انتخابات کشور استونی استفاده شده است. مشاهده کند.
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ب  خواهد  تغییرات  دستخوش  انتخاباتی  قوانین  نیز  حوزه  اين  گزينش  در  احراز  شیوة  ود. 
 همچنین با  گذار معین شود.از سوی قانون  دباي  الگوی مختص آن از مواردی است کههويت و  

صورت   انسانی  ناظر  جانب  از  چهره  با  شناسايی  کارت  تصوير  تطبیق  امکان  آنکه  به  توجه 
 . شودبانک اطلاعاتی هويت شهروندان به شکل ديجیتال تهیه و ضبط   دبايگیرد نمی

 افراد  ی خصوص م یحفظ حر .3-3
  انتیو ص   تيبه طور کامل مورد حما  ديباه  است ک   یگريافراد مورد د  36یخصوص  ميحر

بدون    یخصوص  ميداخل در حر  اطلاعات  یافشا  اي  اطلاعات  به  یدسترس  بنابراين.  ردیگ قرار  
ن  ت يرضا مجاز  امکان   یأر  بودن  انهیمخف  .(156  :1400  ،)انصاری  37یست شخص  عدم  و 

از    یریجلوگ   جهت   یتیامن  ر یو اخذ تداب  ،کاربر  یامن برا  یفضا   جاديا  ،یأصاحب ر  يیشناسا
  رد یگ   قرار  یجدّ  توجه  مورد  یطراح  در  ديبا  که  است   یموارد  از  آرا  به  ثالث   شخص  یابیدست

(Anane et al., 2007: 23-26  .)سامانه بلاک   یمبتن  گیری رأی  ی هادر  اطلاعات    نیچ بر 
بیانهمان  .شودیم  تيريجداگانه مد  ریاو در دو مس   یعواق  یو رأ  دهندهیرأ  یتيهو  که    گونه 
  یاما محتوا  شود،یاحراز م  ZKP  اي  تالیجيد  یمثل امضا  يیهامسی فرد با مکان  ت يابتدا هو   شد
از ارسال   شیپ  هایرأ  .شودیم  ره یذخ  نیچ بلاک   ی رو  ت يبه هو   یوابستگ  گونهچیبدون ه  یرأ

  ی تابع رمزگشا  کي)مثلاا    دشدهيیتأ  ت يموجود  کيفقط    یعني  ني. اشوندیم  یرمزگذار  به شبکه
  نيکند. در ا   يیآن را رمزگشا  یدر زمان شمارش رأ  تواندیباز( مافزار شفاف متننرم  ا ي  یرسم

فرآيند احراز هويت نیز بدون آنکه   .نندیبیرا نم  یواقع  یهم رأ  نیچبلاک   ینودها  یحالت، حت
می صورت  باشد  شخص  شناسايی  به  کلی    38د.گیرنیاز  طور  طر  نیچ بلاک   ی فناوربه    قي از 

امکان    نيا  از افشا  ازینیاثبات ب  یهاتميو الگور  ده،یچیپ  یرمزنگار  ،یتيهو   یهاهيلا  یجداساز
به چه    ی نتواند بفهمد چه کس  کسچیهم ه  شفاف و معتبر باشند  هایکه هم رأ  کندیرا فراهم م

  در شهر زوگ  ینیچبلاک   گیریرأی   ةوژ پرو    Helios Voting39پروژة    داده است.  یرأ  یکس
 که در اين حوزه قابل مطالعه است.  ای است دو نمونه 40سیسوئ

مخفی  62اصل    مثلاا  زمینه  نيا  در بر  اساسی  شورای    قانون  مجلس  انتخابات  آرای  بودن 
انتخابات به  ده کرمقرر   نیز یجمهور است يقانون انتخابات ر 10 ةماد کید کرده است وأاسلامی ت

بودصور مخفی خواهد  رأی  با  و  و عمومی  مستقیم  که  ت  است  واضح  پر  قانونی .  تحول  در 
بر بلاک  مبتنی  قرار  انتخابات  توجه  بايد مورد  مورد  اين  نیز  اجرايی  و ضمانت گیرد  چین  های 
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های مختلف  بودن آرا و حفظ حريم خصوصی افراد در استفاده از مکانیسم  لازم جهت مخفی 
 در نظر گرفته شود. 

 یریگیرأ  ندیفرآ  تیحفظ شفاف .3-4
است.  ده  کرجذاب    مخاطبان  یبرا  را  نیچبلاک   یفناور  که   است   بوده  یعوامل  از  ت یشفاف

  یبرا   ديبا  نانی اطم  ني. در واقع اردی گ مورد توجه قرار    زین  گیریرأی  ی در فضا  ديبا  یژگ يو  نيا
)در    نديفرآ  که  ديای ب  ودوج  به  دهندگانیأر  و(  است  نامزدمحورکه    يیهاگیریرأینامزدها 

 یرقانونیغ   دخالت  گونه چیه  انتخابات   ناظر  و   رکنندهبرگزا  عوامل  و   است  سالم  کاملاا  گیریرأی
 یاگونه  به  ديبا  زین  جينتا  اعلام  و  آرا   شمارش  نديفرآ  گريد  یسو   از.  ندارند  گیریرأی   نديفرآ  در

 & Liu)  کنند  اعتماد  وباشند    داشته  نظارت  کامل  طور  به  بتوانند  کنندگانشرکت   که   باشد

Wang, 2017: 5).  داده شود تا منجر به   یاز جهت  زیبه نامزدها ن  طرخانانیاطم  دي با  نیهمچن
وجود    جهیو اثبات نت  یدر صورت اعتراض امکان بررس  اي  نشود  جهینسبت به نت  شانياعتراض ا

 داشته باشد. 
ضور نمايندگان مانند ح  ،کارهای فعلی قانونی نظارتدر اين خصوص واضح است که ساز

در محل رنامزدها  اخذ  برأهای  ايشان  نظارت  آرا و صورت  ی و  کردن  جلسه  فرآيند شمارش 
اطمینان  دبايو  است  منتفی  قانونی،  موارد   راهکارهای  فناوری  اين  اقتضائات  با  بخش  متناسب 

انتخ سلامت  از  حراست  پیشجهت  رشود  بینی  ابات  در  و  نظارتی  نهادهای  هم  آنان  أتا  س 
 .کننداطمینان حاصل  گیریرأیاز نتايج نگهبان و نیز نامزدها و طرفداران ايشان  شورای

 نترنت یا به گانیرا و برابر یدسترس .3-5
برابر به    یوجود دسترس  ردیمورد توجه قرار گ   ديبا  نيآنلا  یهاگیریرأیکه در    گريد  مورد

د  برخوردار باش  نترنت يه اب  یمخاطب از دسترس   ةجامع  یابه گونه  دياست. در واقع با  نترنت يا
  به  یدسترس  که  ینقاط  و  محروم  مناطق   در  خصوص به  مورد  ني ا.  نشود  شانيا   دادن  یأر  مانعکه  

  همراه   دينبا  یدسترس   نيا  یطرف   از.  ردیگ   قرار  نظر  مد  ديبا  است   مواجه  اختلال  با  آن  در  نترنت يا
  .ردینگ  قرار  عاعالشتحت   مشارکت   موضوع  که  باشد  دهندهیأر  یبرا  یجدّ  ةنيهز  صرف  با

گذشته نشان    ةدهدر کشور و روند آن در    رنت نتينفوذ ا  ب يبه آمار مربوط به ضر  یکل  ینگاه
اساس که در   نيبر ا  ست،یمواجه ن  یجدّ  با چالش  نترنت ينفوذ ا  ب ياز نظر ضر  رانيکه ا  دهدیم

تر از لارا تجربه کرده و با  ی شيروند افزا  کيدر کشور    نترنت ي نفوذ ا  بيضر  گذشته  ةدهطول  
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 یترلانفوذ با  ب ي منطقه که ضر  ی کشورها  ةرتبکشور با    ةرتب  ان یم   ةفاصلبوده و    یجهان  نیانگیم
در کشور به    اریباند ثابت و سپهن  نترنت يا  نفوذ  ب ي ضر  انیم  یاد يز  ةفاصلاما    ست،ین  اديز  دارند

  رنتنتيا  ت یفیدر ارتباط با شاخص ک  همچنین  .(14  :1403  همکاران،  و)اخوان    خوردیچشم م
در    رانيا  نترنتيا   ت یفیک   دهدیم  وجود دارد که نشان  زین  یگر يد  یهاآمار و گزارش  رانيدر ا
بنابراين از حیث دسترسی به    .(14  :1403  همکاران،  و)اخوان    ندارد  یبحران  ت ی وضع  ابعاد  ةهم

توان حداقل در بسیاری از مناطق از  اينترنت و سرعت آن کشور وضعیت نامناسبی ندارد و می
 بهره برد.  گیریرأی ةچین در حوزتر فناوری بلاک بس
 مراحل  ةهمانتخابات در  ندینظارت بر فرآامکان  .3-6

  همة  و  باشد  محفوظ  یدستکار   از  که   است   شده   یطراح  ی صورت  به  ن یچبلاک   نکهيا  رغمبه
برا  باشند،  داشته  نظر  ريز  را   هاکنش  بتوانند  اعضا نظارت  امکان  بر    ینظارت  ینهادها  یوجود 

فرآ  ةمه ضرور  یبرگزار  نديمراحل  فلسفدينمایم  یانتخابات  بررسنظ  ة .  حصول   یارت  و 
پ  نانیاطم اساس طرق  بر  کار  اتقان  انجام ینیبشیاز  قانون  مدار  بر  کار  تا  قانون است  در  شده 

 ران يا  ی. در نظام حقوقردیشده در قانون صورت نگینیبشیپ  یهااز چارچوب  یو انحرافشود  
اصل   اساسقان  99طبق  رهبر  بر  ترنظانگهبان    یشورا  یون  خبرگان  مجلس    ، یانتخابات 

را بر عهده   یپرسو همه  یعموم  یو مراجعه به آرا  ،یاسلام  ی مجلس شورا  ،یجمهوراست ير
  مراحل   همة  نظارت شامل   ني ا  1370/ 02/ 22مورخ    1234  ةشمار  ریتفس  ةينظردارد و بر اساس  

بود.    انتخابات  يیاجرا بلاک   نديفرآ  ديبا  بنابراينخواهد  در    ی طراح  ی به صورت  نیچانتخابات 
  ناظر  را  کامل  نانیاطم  بتواند  شورا   نيا  و  باشد  فراهم  نگهبان  یشورا   یبرا  نظارت  مکانا  که  شود

 .کند احراز انتخابات سلامت  حفظ بر

 گیری جه ینت

ها از آنهای انتخاباتی قرار داده است که يکی  مختلفی را پیش روی نظام های  فناوری امکان
بلاک  است. فناوری  ارائهالگوها   چین  برگزاری  در  بلاک شده  بستر  در  انتخابات  در    چینی 

از    ینظارت  یهاحکومت و دستگاه  یرا برا   یکاف  نانیخواهند بود که بتوانند اطم  دیمف  یصورت
سو  دهندگانیأرو    سو   کي دستکار  گريد  یاز  احتمال  کاهش  سازند.  هر  یفراهم  گونه    و 

در   برابر    بودن  من ياو    ستمیساختلال  د  هک در  که    ی موارد  گر ياز  به طور خاص    ديبااست 
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گ  قرار  توجه    تيهو  احراز  آرا،  ماندن  یمخف  افراد،  یخصوص  ميحر  از  حفاظت.  ردیمورد 
 .شود   ت يرعا ديبا که  است  یالزامات  گريد از یأر قی دق ثبت  و ،حیصح

ممکن است    رانيا  یانتخابات  نظام  در  گسترده  طور  به  یفناور  نيا  یریکارگ بهحال حاضر    در
باشد مواجه  ترديدهايی  اا  .با  ناف  ني ما    ی طراح  و  پژوهش  ةحوز  در  یگذارهيسرما  یمسئله 

  شدهطرح  یهاستهيبا  نیتضم  صورت  در  و   نیست   نه یزم  نيا  در  فناوران  توسط  مناسب   یالگوها
ابت  را   محدود  سطح  در  و  یشيآزما  ةاستفاد  ت یقابل  پژوهش  نيا  در مراحل  خواهد   يیدادر 

  . چون و تحول در قوانین انتخاباتی کشور است گذاری  نیازمند قانون  اين استفاده قاعدتاا  داشت.
در قوانین  يادشده  و بسیاری از موارد  ی  تغییر جدّفضای برگزاری انتخابات را دستخوش    عملاا

نیازمند پیشکند و برخی لوازم جديد را میانتخاباتی را بلاموضوع می ینی در قانون  بطلبد که 
اشارة ها به برخی از مصاديق آن  فصلاست که در اين پژوهش سعی شد متناسب با برخی سر

 گذرا شود. 
  جاد يابا هدف کاهش اقتدار دولت و    هایدست فناور  ني ار نهايت بايد توجه داشت که  د

آزاد حداکثر  تحقق  با  ديپد  یبستر  و  است  حکومت    ةينظربا    کرديرو  ن يا  مناسبات   ديآمده 
  تي کننده و آن هم با رعاکمک  ی زاربه عنوان اب  و استفاده از آن صرفاا  ردینظر قرار گ   مد  یاسلام

نظام حقوق با  متناسب  قواعد  پذ  راني ا  یالزامات و  طرفرديصورت  از  ا  ديبا  ی.  ن  نيبه    زینکته 
  ی ریگ شکل  منجر بهنفوذ آن ممکن است    شيو افزا  یفناوراين نوع  توجه داشت که گسترش  

  ی هاخواسته  شبردیهت پج  ی به ابزار  ليتبد  یو فناور  ودش  یدارهيسرما  نظمدر    ديجد  یامرحله
  ی از فناور  استفاده و    یریکارگ گونه به  هر  نيبنابرا.  شودو نقض حقوق عموم افراد    یدارهيسرما

مبان  یآگاه  با  باز و  یانبا چشم  ديبا به  گ   اتیو جزئ  یکامل  ا  ردیآن صورت  به  منجر   جاد يتا 
 . شودن یر نظام اجتماعد یآشفتگ

 ها ادداشت ی

1. The Future of Democracy: Blockchain Voting 

2. Ryan Osgood 

3. The Impact Of Blockchains for Human Rights, Democracy, and the Rule of Law 

4. Florence G’sell 

5. Florian Martin-Bariteau 

6. Blockchain for digital government 

7. David Allessie 

8  . Maciej Sobolewski 

9. Lorenzino Vaccari 
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10. Computer Systems Established, Maintained, and Trusted by Mutually Suspicious 

Groups 

11. distributed ledger 

12. timestamp 

به گره  ری گدشوار و وقت  یاضير  یمعما  کياثبات کار شامل   .13 نام  شبکه    ی ها است که  به عنوان    «نرهايما»به 
تأ  یبرا  یشرط بودن،  اعتماد  در  ،شبکه  یهاتراکنش  دیي قابل  ن  افتيو  فرآ  از یپاداش  کل  به    نگ« ی ن ي»ما  ندي است. 

 آسان خواهد بود.   هاگره ريسا یآن برا  ديیاما تأ .اثبات کار دشوار است  دی. تول نديگویم

http://www.coindesk.com/information/how-bitcoin-mining-works/  

 ←  شتریب   ةمطالع جهت .14
http://radar.oreilly.com/02/2014/bitcoin-security-model-trust-by-computation.html 

15. Kaspersky Labs 

16. Economist newspaper  

انتخابات شورا  2019در سپتامبر    نیچبر بلاک  یمبتن  گیریرأی  ستمیس  کي  .17 استفاده    یدر مسکو جهت  شهر 
 شده است. 

18. https://thenextweb.com/news/japan-city-blockchain-voting 

19.https://www.swissinfo.ch/eng/business/crypto-valley-_-switzerland-s-first-

municipal-blockchain-vote-hailed-a-success/44230928 

20. https://en.yna.co.kr/view/AEN20221124003100320 

21.https://inc42.com/buzz/india-explores-blockchain-based-e-voting-by-2024-

general-elections/  

 ← بیشتر   ةمطالع جهت. 22
1. An E-voting Protocol Based on Blockchain, Yi Liu, Qi Wang, Published in 

IACR Cryptology ePrint… 2017 

2. Crypto-democracy: A Decentralized Voting Scheme using Blockchain 

Technology, Gautam Srivastava, Ashutosh Dhar Dwivedi and Rajani Singh, 

Conference: International Conference on Security and, 2018 

3. DVTChain: A blockchain-based decentralized mechanism to ensure the security 

of digital voting system voting system, (Syada Tasmia Alvi, Mohammed Nasir 

Uddin, Linta Islam, Sajib Ahamed),  Journal of King Saud University – Computer 

and Information Sciences 34 (2022) 
 ←  مخالف  نظر ةمشاهد جهت .23

Going from Bad to Worse: From Internet Voting to Blockchain Voting, (Sunoo 

Park, Michael Specter, Neha Narula and Ronald L. Rivest), Journal of Cybersecurity 

Publisher, Oxford University Press (OUP) 

 ی هاوه ی ش   ی ساز ن ي به نو قانون نسبت    ن ي ا   ب ي وزارت کشور موظف است ظرف شش ماه از زمان تصو   . 6  ة تبصر .  24
رأ آرا   ی أخذ  شمارش  س   و  دقت،  منظور  شمارش   ، لامت به  أخذ،  در  بهتر  نظارت  نتا   ، و  اعلام  هم  ج ي و  طور ن ی و 

 .د ينگهبان اقدام نما  ی شورا   د يیدر حدود اعتبارات مصوب و پس از تأ   ی أخذ رأ ی ها صندوق  ی استانداردساز 
با هماهنگ  .7  ةتبصر انتخابات را در حدود    یقت شورا و مواف   یوزارت کشور موظف است  نگهبان تمام مراحل 

 .برگزار کند نينو یها یها و فناور صوب با استفاده از روشاعتبارات م

http://www.coindesk.com/information/how-bitcoin-mining-works/
http://radar.oreilly.com/2014/02/bitcoin-security-model-trust-by-computation.html
https://thenextweb.com/news/japan-city-blockchain-voting
https://www.swissinfo.ch/eng/business/crypto-valley-_-switzerland-s-first-municipal-blockchain-vote-hailed-a-success/44230928
https://www.swissinfo.ch/eng/business/crypto-valley-_-switzerland-s-first-municipal-blockchain-vote-hailed-a-success/44230928
https://en.yna.co.kr/view/AEN20221124003100320
https://inc42.com/buzz/india-explores-blockchain-based-e-voting-by-2024-general-elections/
https://inc42.com/buzz/india-explores-blockchain-based-e-voting-by-2024-general-elections/
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الکترون  .8  ةتبصر انتخابات  تأ  یکیدر  امضا  یشورا   ديیبا  از  استفاده    انيمجر  یکیالکترون  یهانگهبان  ناظران  و 
همچن شودیم برگزار  نی.  صورت  چند  هم  یدر  هر    انتخاباتزمان  رأ  ةشعب در  طور    کياز    یأخذ  به  دستگاه 

 .شودینگهبان استفاده م یشورا ديی با تأ  و شمارش آرا یانتخابات در أخذ رأ یتمام یمشترک برا 

از مدارک   یکي  اصل  ةارائ  با  بار  ک يفقط    تواندیم  طيهر شخص واجد شرا  ،یانتخابات  ةمرحلدر هر    . 11  ةماد.  25
مل گ  ،یکارت  خدمت    اي  ،یرانندگ  ةنامی گواهذرنامه،  شناسنامه،  و  ةدورکارت  نظام  دهد.    یرأ   فهیظ ضرورت 

  ق ياز طر  تيدستگاه احراز هو  عاتو انطباق آن با اطلا  دهندهیرأ  یتيکه احراز مشخصات هو  یدر موارد  نیهمچن
ب ثبت  دهندهیاز رأ   باشد  ريپذ( امکانکيومتری)ب   یسنجستيز  یهانشانه  ريسا  اياثر انگشت   بر  ديآیه عمل منام   .
در سازمان ثبت احوال    دهندهیرأ  یدادن فرد در سوابق سجل  یرأشرکت و    ت،يدستگاه احراز هو  یهااساس داده

 .کشور ثبت خواهد شد

 : است آمده   یاسلام  یشورا مجلس انتخابات یبرگزار  قانون 110 ةماد در نیهمچن. 26

 نيا  بيانتخابات پس از تصو  نینگهبان در اول   یوزارت کشور موظف است در صورت موافقت شورا  .110  ةماد
 یرأ   ندي آفر  دهندگانیو حضور و مشارکت رأ  ،در شمارش آرا   عيدادن، تسر  یر گرفتن سهولت رأقانون با در نظ 

آرا در حداقل    دادن و شمارش  کرس  یدارا  یها حوزه  هشتمکيرا  الکترون   به  سمجل   یتعدد  کاملاا    یکیصورت 
دوره  یکیالکترون  ندي فرا  ةتوسع .  کندبرگزار   در    یبعد   یانتخابات  یهادر  به  منوط  شرامجلس  گرفتن    ط ينظر 
امن   ،یاسیس   ،یاقتصاد  ،ی اجتماع شورا  یتیو  موافقت  به  یو  است  موظف  کشور  وزارت  است.   یا گونه  نگهبان 
رأ  کيکه حداکثر    کند  یزيربرنامه از روز اخذ  قبل  الکترون  هانديفرا  ةیکل  یهفته  امکانات    ی برگزار  یراب  یکیو 

 . نگهبان برسد یشورا ديی انتخابات ثبت شود و به تأ

  کشور به   ةی انتخاب   یهاحوزه  ةیکلها در  آن  تي و احراز هو  یدر شعب اخذ رأ   دهندگانینام رأ ثبت  نديفرا  ـتبصره
 خواهد بود. یکیصورت الکترون 

 دستگاه  با  آرا  شمارش  استان  يک  ایهشهرستان  از  بعضی  يا  همه  در  چنانچه  .(28/02/1372  )اصلاحی  9  ةماد.  27
 افزارهانرم  به  دسترسی  که  شود  اجرا  و  طراحی  نحوی  به  بايد  انتخابات  کامپیوتری  سیستم  پذيرد  صورت  گرشمارش

  لازم  تصمیمات. نباشد میسر   نگهبان شورای  نمايندگان  حضور بدون  انتخابات مراحل  ةکلی در آن  افزارهایسخت و
  ة کلی  و  شودیم  اتخاذ  کشور   وزارت  و  نگهبان  شورای  توسط  مشترکاا  افزارها تسخ  و  افزارهانرم  حفظ  جهت
 در  تا  شودمی(  افزارینرم  قفل)  موم  و  مهر  و  رسیده  نگهبان  شورای  تأيید  به   انتخابات  از  قبل  افزاریمر ن  هاینسخه
بامو  زمان توافق  سیستم  رد  روی  کشور  وزارت  و  نگهبان  شورای  نمايندگان  کامپحضور  هر  های   ة حوزیوتری 

 .بايد با اطلاع و تأيید شورای نگهبان انجام گیرد  افزارهاغییر در نرماندازی گردد. هر گونه تانتخاباتی نصب و راه
28  .( کامپHashهش  علوم  در  کر  وتری(  ثابت  یا رشته  یپتوگرافيو  طول  تابع  یبا  توسط  که  است  کاراکترها    ی از 
)  یاضير هش  تابع  نام  تولHash Functionبه  ورود شودیم  دی(  مس  ی.  آن  به  که  هش    ام یپ  اي  جیتابع 
(Messageگفته م )مثلاا  تواندیم  شودی( باشد  نامحدود داشته  بزرگ  اي  راکترکا  کي  یبه کوچک   طول    همة  یبه 

  ا يورود داده    ندي( به فرآHashing)  نگ یطول ثابت دارد. هش  شهیهم  هش  اي  ی(. اما خروجنترنتيا  یاطلاعات رو
  کسانيهش    یخروج  شهیهم  کساني  یودور   کي.  شودیهش گفته م  اياز کاراکترها    یارشته  دی منظور تولبه    امیپ

 . شودیهش متفاوت م دی به تول  جرمن  یدر ورود یرییتغ نيتردارد. اما کوچک
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29. computer vision 

30. cryptographic keys 

31. digital signature 

32. decentralized identity 

33. zero-knowledge  proofs 

فناور یناسکارش   ةنامانيپا  ←  شتریب  ة مطالع  جهت  .  34 دانشگاه  در  منتشرشده   Tallinn)  نیتال   یارشد 

University of Technology)  عنوانبا «Proving Vote Correctness in the Estonian Internet 

Voting System» شتة نوTaaniel Kraavi2024 ، منتشرشده در سال. 

35. privacy 

 ← مثلاا ورد توجه قرار گرفته است؛ آن م  تیاهم  لی موضوع در اسناد مختلف به دل  نيا .36
  و   یخصوص  ميحر  ک،یربات  ،یمصنوع  هوش:  یها مربوط به هوش مصنوعاز داده  تيحما  يیمقام ناظر اروپا  سند
 (2016)اکتبر  داده از تيحما

https://edps.europa.eu/data-protection/our-work/publications/other-

documents/artificial-intelligence-robotics-privacy-and_en 
 اي  coin mixingمشابه    يیهاکی ها از تکنسامانه  یبرخساز  ناشناس  یها( و شبکهMixing)  نگی کسیم   مثلاا.  37

network anonymization  یرأ  دهندهیرأ  مثلاافرد کاملاا جدا شود.    تياز هو  یرأ   ریتا مس   کنندیاستفاده م  
تا امکان   شودیثبت م  نیچدر بلاک  یو سپس از آنجا به صورت تصادف  فرستد یمخزن مشترک م  کيخود را به  

ا   یدفر  یاب يدر بر  علاوه  شود.  محرمانگ  نيحذف  هنگا   یحت  یحفظ  شمارشدر  از   هاستمیس  یبرخ  در  م 
را افشا    یلازم باشد هر رأ  نکهيبدون ا   کنندیرا جمع م  هایانتخاب رأ  اي  ازیکه امت   شودیاستفاده م  يیهاتميالگور

 یاضيمحاسبات ر  توانیدر آن م  که   شودیگفته م  Homomorphic Encryption  یگاه  هاکی تکن  نيکنند. به ا
 .اد انجام د  شدهیرمزنگار یها داده یرا رو

38 .  Helios   ی انتخابات داخل   ی و حت   ، ها ه ي ها، اتحاد است که در دانشگاه   شده ی باز و رمزنگار متن   گیری رأی   ة سامان   ک ي  
س   ی برخ  ا   ی اس ی احزاب  است.  شده  رمزنگار   ستم ی س   ن ي استفاده  )   ی از  انتها  به  و  end-to-end encryptionانتها   )

 . کند ی آرا استفاده م   ی نگ حفظ محرما   ی ( برا homomorphic encryption)   خت ي ر هم   ی رمزنگار 
https://vote.heliosvoting.org/privacy   

سال  39 در   .2018 ( زوگ  شهر   ،Zugسوئ در  بلاک  یمبتن  گیری رأی  شيآزما  کي  س ی(  همکار   نیچ بر  با   یرا 
پلتفرم    Luxoftشرکت   ا  انجام   uPortو  از    نيداد.  از هو  یبرا  Hyperledger Fabricپروژه    ت يثبت آرا و 

 استفاده کرد. تياحراز هو یبرا   نیچبر بلاک یمبتن  تالیجيد
40.https://www.swissinfo.ch/eng/politics/digital-democracy_switzerland-unveils-

second-blockchain-voting-system/44226544 

https://edps.europa.eu/data-protection/our-work/publications/other-documents/artificial-intelligence-robotics-privacy-and_en
https://edps.europa.eu/data-protection/our-work/publications/other-documents/artificial-intelligence-robotics-privacy-and_en
https://vote.heliosvoting.org/privacy
https://www.swissinfo.ch/eng/politics/digital-democracy_switzerland-unveils-second-blockchain-voting-system/44226544
https://www.swissinfo.ch/eng/politics/digital-democracy_switzerland-unveils-second-blockchain-voting-system/44226544
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